Parte terza

Flusso dell’'elaborazione di documenti ricevuti, spediti o
interni

i a lavorazione dei documenti ricevuti, spediti o intemi, incluse le regole di registrazione
per i documenti pervenuti secondo particoiari medalitad di trasmissione, viena gestita
secondo quanto di seguito esposto.

Par quanto riguarda | document;:
- in arriva il sub procedimento della protocollazione & gestito dal servizio protocollo;

- In partenza il flusso documentale & svolio dall'unita organizzativa competente che ha
avviato il procedimento.

3.1 Flusso dei documenti ricevuti

3.2 Ricezione di documenti informatici sulie caselle di posta eletironica
certificata

La ricezione dei documsnti informatici avviene prioritariaments tramite je cassile di
posta eletironica certificata,

Ogni messaggio deve riferirsi a una sola questione. Anche nel caso in cui vengano
inviati contestuaimente pid documenti relativi allc stesso oggetto deve essere possibile
attribuire allinvio ur'unica protocollazione, e un'unica classificaziona..

Quando [ documenti informatici pervengone allufficio pratocoifo, direftamente
dafl'estemo o da allri setfori qualora il documento sia stato ricevuto sulla casells PEC
specifica del settore, il servizio previa verifica della validita della firma apposta e delia
leggibiiita del documento, procede alla registrazione di protocollo.

Essa comprende anche i processi di verifica dell'autenticita, della provenienza e
dellintegritd dei documenti stessi. L'operazione di ricazione dei docurmenti informatici
avviene con le modalita previste dalle regole tachiche vigenti recanti standard del formato
dei documenti, modaiitd di trasmissione, definizioni dei tipi di informazioni minime e
accessorig associate ai documenti protocoliati.

Le caselle PEC sono controllate quotidianafente, nef giorni di apertura degii uffici, dal
servizio protocollo ¢ dai singoli servizi.

[ decumenti digitali sono rest disponibili agii uffici:

- attraversc il sistema di gestione documentale subito dopo Foperazione d
classificaziong @ smistamento;

- mediante invio per apposita e-mail ordinaria dal protocolio al seftore competente,
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3.3 Ricezione di documenti informatici suila casella di posta eleftronica
ordinaria

Nel caso in cui il messaggio venga ricevuto su una casella di posta elettronica non
destinata specificamente al servizio di protocollazione € non PEC o similare, spettano al
titofare della casella le vahutazioni e e incombenze in merito-

- alla nicevibilits;
- alla protocoliazione;

- alla classificazione dello stesso con inserimento nel sistema comunale di gestione
documentale.

| documenti pervenuti tramite fax server da soggetti diversi dalle pubbliche
amministrazioni sonc trattatt con gli stessi criteri indicati per Ia posta elettronica
tradizionale.

A ogni messaggic df posta elettronica corrisponde un'unica aperazione di registrazione
di protecolio. Questultima si pud riferire sia al corpo del messaggio, sia 2 una o piu file
allegati.

Le comunicazioni pervenute da altre amministrazioni, attraverso gli stessi canali, sono
congiderate valide ai fini del procedimento amministrativo se & possibile accertarne la
provenienza.

3.4 Ricezione di documenti informatici su supporti rimovibili

E documenti digitali possono essere recapitati su supporti rimovibil. LAQQ si riserva la
facelta di acquisire e trattare tuttl i documenti informatici ricevuti su supporto rimovibie che
riesce a verificare, decodificare e interpretare con le tecnologie a sua disposizione.

Superata questa fase, il documento viene inserito nel flusso di lavorazione & sottoposio
2 tutti i contralii e gli adempiment: del casoe.

3.5 Ricezione di documenti informatici da portale web deilEnte

[ documenti digitali possono anche essere ricevuti dal’Ente dal sifo intemet
istifuzionale, tramite apposito servizic web. Il cittading, dopo essersi registrato al servizio,
pud avviare onling ia procedura di erogazione dei servizi messi a disposizione dall’Ente. Al
termine delloperazione, verra ritasciata alfutente una ricevuta attestante I'avvenuta presa
in carico della sua richiesta.

3.6 Ricezione di documenti cartacei a mezzo servizio postale, corriere o
consegnati a mano

| documenti pervenuti a mezzo posta convenzionale o tramite corriere SONO consegnati
allufficio protocollo. | documenti consegnati-a mano agli uffici comunali sono verificati ed

eventualmente consegnati all'ufficic protocollo che provvede alla protocollazione e ad
inserirli correttamente nel sistema di gestions documentale.

Le buste o contenitori sono inizialmente esaminati per una preliminare verifica
dell'indirizzo & del destinatario sugli stessi apposti.

La corrispondenza carlacea relativa a bandi di gara & registrata (con scansione della
busta e annotazione dell'oraric. preciso. di ricezione. cve . richieste) e, successivamente
consegnata chiusa afl'ufficio responsabile della gara.
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Le ricevute di ritorno della posta raccomandata vengono scansionate e inserite nel
sisterna di gestione documentale collegate al relativo fascicolo/progedimento.

3.7 Corrispondenza di particolare rilevanza e documenti esclusi

Quando un documento pervenuto appare di particolare rilevanza o delicatezza,
indipendentemente dal supporto utilizzato, & preventivamente inviato in visione al
Segretario Generale, che provvede ad individuare M'unitd organizzativa o i singoli soggetti
competenti a trattare i documento, fornendo eventuali indicazioni riguardo alla gestione
del documente stesso.

Sono esclusi dalla registrazione di protocollo:

- hollettini ufficiali, notiziari della pubblica amministrazione:
- note di riceziane defle circolari e aftre disposizioni;

- materiale statistico e certificazioni anagrafiche;

- atli preparatori inferni;

- giomnafi, riviste, materiale pubblicitario, inviti 2 manifestazioni, stampe varie, plichi di
fibri e tutli | documenti cha per fore natura non rivestono alcuna rilevanza giuridico-
amministrativa presente o futura.

3.8 Errata ricezione di documenti

- Digitali: nel caso in cul pervengano alle caselle email della AOO messaqggi
istituzionali dal cui contenuto si rileva cha sono stati erfonsamente ricevuli, addetto
rispedisce il messaggio al mittente con ia dicitura “Messaggio pervenuto per errore - non di
competenza di questa Arnministraziona”.

- Cartacei: nel caso in cui pervengano erroneamente all'Ente documenti indirizzati ad
aftre amministrazioni o soggetti, possono verificarsi le seguenti eventualita:

+ si restituiscone al servizio postale;

 se si tratta di documento cartaceo e ia busta viene aperta per errore, il documento &
protoceliato in entrata & successivamente in uscita inserendo nel campe aggetto una
nota del tipo “documento pervenuto per errore”, provvedende quindi at rinvio al
mittente. :

2.9 Rilascio di ricevute atfestanti |a ricezione di documenti

- Digiitali: la ricezione di documenti attraverso la casella di posta certificata comporia
automaticamente la nofifica al mittente del’avwenutn recapito al destinatario, assicurata
dalio stesso servizio di posta cerificata.

Nel caso di invio di documentazione tramite servizi online sul portale del’Ente viene
automaticamente rilasciata  dal- sisterwa upna  ficewuta: attestanter Tinvio  della
documentaziona.

Nel caso di documenti inviati via posta elettronica certificata per la pubblicazione
al’Albo pretoric Comunale, fa conferma di pubblicazione (se richiesta) potrd essere
trasmessa al mittente atiraverse lo stesso canale, immediatamente dopo 1a scadenza della
pubblicazione richiesta.

Nessuna. ricevuta viene. di norma. rilasciata o trasmessa.in caso . di ricezione di
documenti tramite posta elettronica ordinaria, saivo specifica richiesta.
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- Cartacei: il servizio protocoilo non rilascia, di regola, ricevute per i documenti che non
sono soggetti a regofare protocollazione. Scno di regola esclusi dalla protocoltazione i
documentf non indirizzati al’Ente, per i quali lo stesso funge unicamente da tramite tra il
mittente e i destinatario finale. Quando il documento cartaceo & consegnato diraftamente
dal mittente o da altra persona incaricata alfufficio protocollo ed & richiesto il ritascio di una
ricevuta attestante 'avvenuta consegna, I'ufficia rilascia:

a) una ricevuta generata automaticamente dai sistema di protocaiio:

b} copia della prima pagina del documento (o fotocopia della busta chiusa) riportante |l
timbro o l'etichetta con gli estremi della segnatura.

Nel caso di istanze che diano awio a un procedimento, in luogo dal suddetto
documento viene rilasciata una “ricevuta di presentaziohe/comunicazione di avvio da
procedimento™, riportante tutfe le indicazionf richieste dalla normativa vigente.

3.10 Classificazione, assegnazione e presa in carico dei documenti

Gli addetti zlla protocollazione, per i documenti da loro trattati, eseguono di norma la
classificazione sulla base del Titolario di classificazione adoftate presso I'AQQ e
provvedono a inviarli con le modalita sopra specificate alfunitd organizzativa di
destinazione che:

+ esegue una verifica di congruita in base alle proprie competenze;
* in caso di errore, rittasmette il documento all'ufficic protocollo;

» in caso di verifica positiva, esegue I'operaziong di presa in carico & fascicofazione
digitale;

+ assegna le eventuali visibilit utterior rispetio a quelle attribuite automaticamente in
base alla classificazione;

= gestisca il documento.

Nei caso di assegnazione errata, l'unitd organizzativa che riceve i documento
comunica errore all'ufficio protocolio che ha assegnato il documento, affinché proceda a
tina nucva assegnazione.

Tutti | documenti ricevuti dalfAOO per via telematica, o comungue disponibili in formato
digitale, sono assegnati allunita organizzativa competente attraverso il sistema di gestione
documentale a! termine delle operazioni di registrazione, segnatura di protocollo e
memorizzazione.

I documenti ricevuti dal’amministrazione in formato cartacec vengono converditi in
formato digitale mediante la produzicne di copia per immagine non modificabile con
'ausilic di scanner, una voita concluse le operazioni di registrazione, segnatura =
asseqgnazione sonc fatti pervenirz al Servizio di competenza per via informatica sttraverso
il sistema di gestione documentale. L'originale cartacen viene anch’esso trasmesso alla
struttura di competenza, mediante cotlocaziome: nelfapposita cartetta - presso I'Uifficio
Protacollo.

L'unita organizzativa competente ha notizia dell’arrive del documento framite apposita
“notifica” generata automaticamente dal sistema documentaie o a mezzo e-mail come
sopra specificato.
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3.11 Documentazione patticolare

Le deliberazioni di giunta e consiglio, le determinazioni, i decretl, le ordinanze, |
contratti, i verbali defla polizia locale e altri tipi di verbalizzazioni previsii dalla legge o da
regolamenti possono non essere registrati.

I software di produzione e conservazione di cuesta tipologia particolare i
documentazione deve consentire di eseguire su di essi tutte le operazioni previste
nellambito della gestione dei documanti e del sistema adottato per il pretocolio
informatico.

Ogni registrazione deve ripartare necessariamenis:

a) oati identificativi di ciascun atto (autore, destinatario, oggetto, data: genarati in modo
noh medificabile);

b) dati di classificazione & fa'scicnlazione; .
¢) numero di repertoric progressivo & annuale (generato in modo non modificabile).

Nel caso di gare nel mercato elettronico o acquisti effettuati mediante piattaforme
informatiche, tulta !a documentazione ¢ ricevuta telematicamente direttamente nel
sisterna, che ne garantisce la sicurezza e riservatezza.

Le offerte di gare d'appafto o alira documentazione da consegnarsi al’Ente in busta
chiusa sono registrate al protocolio. Dopo I'apertura defla busta a cura deli'ufficio che
gestisce la gara verra riportato-su ciascur docurmento contenuto:

1) data apertura husta:
2) data & nuimero di protocolio deila busta.

Gli ordinativi informatici sono firmati digitahmente: & inviati aliz tesoreria da quale
provvede, una volta verificata I'autenticita e integritd degii ordinativi, a rilasciare ie
opporiune ricevute di presa in carico e di awenuto pagamento. Per esigenze
wrganizzative inteme, I'ente stampa e conserva una copia dei documenti sottoseritti con
firma originale.

It sistema informatico provwede automaticamente a registrare gli aliegati di un
documento lettronico.

Qualora un documento in entrata presenti pit oggetti, relafivi a procedimenti diversi &
pertanto da assegnare a pill fascicoli, si dovranno produrre copie autentiche delio stesso
documento e successivamente registrare, classificarle e fascicolarde indipendentemente
una dallaltra.

L'originale verra inviato al destinatario indicate nel documento, oppure, nel caso di
destinatar plurimi, al primo in indirizzo.

Nel caso in cul lindividuazione di pili oggetti venga effettuata successivamente da parte
del destinatario, questi deve inviare all'ufficio protocolle apposita comunicazione affinché
si provveda nel medesimo modo.
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3.12 Fiusso dei documenti inviati

DOCUMENTI INFORMATICH
(Atti formali)

- Bocumeanti informatici da
procedure

- Documenti informatici da
sistema documentale

Redazione del documents da
procedura o da sistema
documeantale

Sottoscrizione: Firma digitale del
Responsabile sul documento

Protecoiiazione automatica da
procedurafsisterna documentale
e apposizione automatica dei
numero di protocollo sul
documento originaie

invio tramite Posta Elettronica
Cerificata

Riceziane dei messagyi di
accettazions e consegna

Assegnazione automatica deile
ricevute al documents di
partenza

DOCUMENTI CARTACEI
{solo qualora non sia possiblle
la produzione di document
informatici)

(Atti farmali}
- Documenti da procedurs

- Documenti cartacel prodatti da
sistema documentale

. Redazione de| documento da

procedura o da sistema
documentale

Stampa de! documento

Sottoscrizione: firma autografa
del Fesponsabile

Protocollzzione automatics da
procedurafsistema documentala
e apposizione del numero di
protocoto sul documento
prigingle

Invio tramite pesta ordinana o
raccomandata

Assegnazions delte eventuali -
ricevute al documents di
partenza

3.13 Produzione interna dei documenti

| documenti in partenza sono prodothi dal personaie degli uffici del’AQQ nall'esercizio
delfle propnie funzioni, aventi rilevanza giuridico-probatoria & destinati ad essere frasmessi
a soggett estemnt alfamministraziane.. .

Il documento originale viene formato con le modalitd e caratteristiche descritte in
nrecedenza.

Durante la fase transitoria di migrazione verso l'ufilizzo di un sistema di gestione
documentale interamente digitale, il documento pud essere riprodoite in formato
analogico. Il mezzo di recapite della corrispendenza, in quest'ultimo case, & tipicamente
costituito dal senvizio postale, nelle sue diverse forme,
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3.14 Verifica formale dei documenti

e unifa nrgamzzatwe sono autorizzate dal Responsabile della gestione documentiale e
del Servizio ¢i Protocollo informatico a svolgere attivita di registrazione di protocollo e
apposizione della segnatura per la corrispondenza in uscita. Le unitd organizzative
provwedono quindi @ eseguire al loro interno le verifiche di conformita della
documentazione predisposta per essere frasmessa.

3.15 Registrazione di protocollo e segnatura

La protacoliazione e ia segnatura della corrispondenza in partenza, sia essa in farmato
digitale che in formato analogico, & effeftuata direttamente dalle singole unita
organizzative abilitate, in guanto collegate al sistema di protocollo informatice delila AQQ a
cul appartengono.

3.16 Trasmissione di documenti informatici

I document! informatict sono trasmessi all'indirizzo elettronico dichiarato dai destinatari,
ovvero abilitato alla ricezione della posta per via tefematica.

Per la spedizione dei documenti informatici, TAQQ si avvale prioritariamente di un
sefvizio di "Posta Eleltronica Certificata”, conforme al decrefo del Presidente della
Repubblica 11 febbraio 2008, n. 68, offerfo da un soggetto estemno in grado di garantire la
sicurezza del canale di comunicazione, e di dare ceriezza sulla data di spedizione e di
consegna dei document! attraverso una procedura di rilascio di ricevute di ritomo
glettroniche. In particolare, fa PEC & strumento ordinario di trasmissione verso i cittadini
che hanno dichiarato il ioro domicitio digitale, nonché verso i soggetti inseriti nellindice
hazionale degli indirizzi PEC delle imprese e dei professionisti, o in altri indici analoghi che
sl rendessera disponibili in futura,

In case di pil destinatari riferiti. a.un .unice numero di protocolle, si genarano tante PEC
quanti song i destinatar.

E ammesso il recapito tramite posta elettronica tradizionale, quslora si disponga dEt
necessari riferimenti relativi al destinatario.

Nel caso di frasmissione di allegati af documenta che eccedano la capienza della
casella di posta elettronica, & possibile utilizzare supporti rimovibili, o avvalersi di adeguati
canali telermatici alternativi.

La trasmissione telematica mediante posta elettronica certificata ha effetto equivalente
alla notificazione per mezzo dellza posta raccomandata.

3.17 Trasmissione di documenti cartacei a mezzo posta

L'ufficio protocolle gestisce le operazioni di spedizione della corrispondenza
predisposta dagli uffici comunali. Gli uffici comunali. recapitano al protocollo i plichi da
spedirg, in tempo utile per consentire di arganizzare al meglio la gesticne.

L'ufficic protocolle effettua i conteggi relativi alte spese giornaliere & mensili sostenute
per e operaziom di invio defla corispondenza cartacea e cura il costante monitoraggio
della spesa e verifica la disponibilita delte necessarie risorse economiche, informando con
congruo anticipo il Responsabile del servizio dellimminente esaurimento dei fondi a
disposizione.

Il Responsabile delfa gestione documentale e del Servizio di Protocollo informatico
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pongono in essere tulte le azioni utili a rendere effettivo I'utilizzo della Posta Elstironics
Certificata quale strumento prioritario di invio dei documenti da parte degli uifici comunali.

3.18 Documenti informali

Si considerano documenti informali | documenti che non assumono rilieve allinterno di
procedimenti (informazioni etc.).

Gli scambi di documentt informaii, allintemeo dallADQ o verso Pestemo, non danno
luogo a protocollazione.
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Parte quarta
La classificazione

4.1 Titolario o piano di classificazione

La classificazione dei documenti, destinata a realizzare una cometia organizzazione dei
documenti nellarchivio, & obbiigatoria per legge e si avvale def piano di classificazione
(Tholario), cicé di quello che si suole definire “sistemna precostituito di partizioni astratte
gerarchicamente ordinate, individuatn sulla base dsllanatisi delie funzioni dellente, al
quale viene ricondotta la molteplicitd dei documenti gestiti®.

i piano di classificazione & lo schema logico ulilizzato per organizzare | documenti
d'archivio in base alle funzioni & alle materie di competenza deli'ente.

li Triciario e uno strumento suscettibile di aggiornamento: esso deve infatti descrivers le
funzioni e le competenze deli'ente, soggette a modifiche in forza di leggi o regolamenti.

Le modifiche al Titolario sono apportate con provvedimento esplicito delia funzione di
governo dell’'amministrazione.

La revisione anche parziale del Titolario viene proposta dal RSP quando necessatia e
opportuna.

I?qpo ogni modifica del Titalario, | Responsabile del protocoiio provvede a informare
tutli | soggetti abilitatt all'eperazione di classificazione dei documenti e z fornire loro e
istruzioni per il corretto utilizzo delle nuove classifiche.

it Titolaric non & retroattivo: non si applica, ¢iod, ai documenti protocollati prima della
sua infreduzione.

Viene garantita la storicizzazione delle variazioni di Titolario e la possibilita di ricostruire
le diverse voci nel tempo, mantenendeo stabili i legami-det fascicoli digitali e dei documenti
con la struttura del Titolario vigente al momento della produzione degli stessi.

Per ogni medifica di una voce, viene riportata ia data di introduzione e la data i
vanazione. Le variazioni sono di noma introdotte a partire dal 1° gennaio delfanno
successivo a quello di approvazione del nuovo Titolario, e valgono almeno per l'interc
anno.

£.2 Classificazione dei documents

La classificazione & l'operazione finalizzata all'organizzazione del documenti, secondo
un ordinaments logico, in relazicne alle funzioni e afle competenze della AQO.

Essa & generalmente strukiurata a livelli che si articolano gerarchicamente tra loro.

Le voci di primo e secondo livello del titolario {titoli & classi) individuano le funzioni
primarie e di organizzazione dall'Ente:

| titoli e e classi sono gid forniti nel sistema informatico di protocolioc e gestione
documentale.

| successivi livelli di classificazione (macro-fascicoli, fascicoli, sotto-fascicoli...}
corispondone & specifiche competenze che rientrane  concetiualments  nelle
macroftnzioni descritte dai primi livelli.

Le operazioni di classificazione vengono generalmente svolte in momenti diversi & da
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personale differente.

| primi due livelli di classificazione (titolo-classe) vengono attribuiti nella fase di
protacollazione; Findividuazione dei successivi livelli {macro-fascicalo, fascicolo, sotto-
fascicolo digitale...) & invece generalmente demandata al Responsabife del procedimenta
0 SuQ incarcatn.

Tutti i decumenti ricevuti e prodotti dal’Ente, indipendentemente dal supporto sul guale
vengono formati, sono classificati in base al sopra citato titolario.

4.3 La fascicolazione

| documenti ricevuti e prodotti dall’Ente sono raccolti in fascicoli costitutti in modo che
ciascuna rappresenti [insieme ordinato dei documenti riferiti ad uno stesso procedimento
amministrativo ¢, comunque, ad una stessa pratica.

| fascicoll sono informatici e sono costituiti con le regole espresse coms sopra,
contengono pertanto tutta la decumentazione originale della pratica prodotta in formato
elettrenico e le copie per immaging dei documenti cartacei.

Sole qualora non sia possibile ta formazione di fascicoli informatici potranno essere
formati:

+ Fascicoli cartacei. laddove tfufta la documentazione originaie della pratica &
prodotta in formato cartaceo;

* Fascicoli ibridi: nel caso in cui la documentazione riguardante |2 pratica sia staia
formata da documenti prodotti, in otiginale, sia.in.formate cadaceo che in formato
eletfronico. In questi casi vengono prodotti due fascicoli distinti:

- un fascicolo cartaceo nel quale viene raccolta la documentazione cartacea:

- un fascicolo informatico, archiviato nel sistema di gestione documentale, nel
quale sonc raccolti tutti | docurnenti prodotti in.formato elettronico.e i riferimenti di
protocollo dei documenti prodotti in formate cartaceo.

[ due fascicolt sono collegati tra loro e i riferimenti al fascicolo collegate sono riportati
sia nella copertina del fascicolo cartacea che nei dati di identificazione del fascicolo
informatico.

Qltre ai fascicoli informatici possono essere costituitl fascicoli per serie documentale, in
cui vengono aggregati documenti della stessa tipologia.

. I Responsabili dei singoli uffici interni dell’AQQ . forniscona ie indicazioni operative per la

gestione del fascicoli e assicurano che la costituzione dei fascicoli avvenga secondo
modalita uniformi, sia per quanto riguarda i criteri da adottare per ia denominazione della
pratica al fine di idenfificare i fascicolo in modo univoco che di guelli adottati par |a
descrizione del fascicolo.

| fascicoli possono anche essere distintl in annuali € non annuali, con riferimento alla
durata e alla tipologia delle pratiche. )

L a gestione operativa avviene secondo it seguente schema

- semvizio protocolio: provveds alla classificazione secondo le previsioni de! titofario:
Titoli - Classi - Macro fascicoli (per materia/ servizio) (esempio Opere pubblichs
anno 2015);

- servizio competente per I procedimenta: Fascicoli {Lavor di _......) -
Sottofascicoli (Primo stato di avanzamento).
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4.4 Assegnazione automatica dei fascicoli digitaii ai documenti

Quando viene prodotto un nuove documento tramite specifica procedura gestionale dej
sistema integrato sara |a stessa a collocare il documento allintemo del relativo fascicoic
digitaie (macrofascicolo) e a creare il fascicolofsofto-fascicolo relativo all'affarz o al
procedimento in corso. Se esiste gia il relativo sottofascicolo, il documento verra
automaticamente collegato ad esso.

4.5 Maodifica delle assegnazioni dei fascicoli digitaii

Quando si verfica un emore nella assegnazione di un fascicolo, Fufficio abilitato
al'operazions di fascicolazione provvede a correggere le informazioni inserite nel sistema
informatico.

il sistema di gestione informatizzata dei documenti tiene traccia di questi passaggi,
memofizzando per ciascuno di essi 'identificativo delloperatore che effetiua ja modifica
con la data e P'ora deli’'operazione.

4.6 Chiusura dei fascicolil digitalt

II fascicolo digitale viene chiuso generalmente al temmine del procedimento
amministrativo o all'esaurimento dell’affare.

4.7 Serie archivistiche e repertori

i documenti soggetti a registrazions particolare, come i verbali, Je. delibere degli organ
di govemo del’amministrazione, o | contratti, costituiscono una setie archivistica. Tali
documenti sono organizzati nel registro-di repertario:

Per quante concerne la gestione del documenti informatici, ogni verbale, delibers,
determinazione, decrefo, ordinanza e contratto &, di norma, associate,
- al registro di repertorio con it numere progressivo di repertorio;
- al fascicolo, insieme ai documenti che afferiscono al medesime affare o
procedimento amministrativo.

Nel repertorio generale sono riporiati gii elementi obbligatori del documento (data,
classifica & numere di repertonio) che identificano il documento allinterno det repertorio

stesso.
|| repertorio & costantements aggiorato.
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Parte quinta
Registrazione di protocollo

5.1 Unicita del protocollo informatico

Neil'ambfto della AQOQ it registro di protocollo @ unico & i@ numerazione progressiva
defle registrazioni di protocollo & unica indipendentemente dal modello organizzativo. La
numerazione si chivde al 31 dicembre di ogni anho e ricomincia dal 1° gennaio del’anno
SUCCESSIvVOe.

i numero di protecoflo individua un unico documento e, di conseguenza, ogni
documente reca un solo numero di protocolle. 1l numero di protocollo & costituito da
almeno setie cifre numeriche, Non & conssntita I'identificazione dei documenti mediante
Fassegnazione manuale di numeri di protocolio che if sistema informatico ha gia attribuito
ad altrt documenti, anche se questi documenti sono strettamente correlati tra lom.

Non & pertanto consentita in nessun casa la cosiddetta regisirazione “a fronte”, cioé
l'utilizzo di un unico numero di protocollo per il documento in amivo e per il documeanto in
partenza.

La documentarione che non & stats registrata sut protocollo viene considerata
giundicamente inesistente presso Famministrazione. Non é consentita la protocollazione di
un documento gid protocollato. Qualora cid avvenisse per emore, la seconda
protocollazicne va annullata.

Il registro di protocollo & un atto pubblico originario che fa fede della tempestivita e
deileffetlivo ricevimente e spedizione di un documento, indipendentementie dalia
regelarita del documento stesso, ed & idoneo a produrre effetti giuridici.

[ registro di protocollo & soggetto alle forme di pubblicitd e di tutela di situaziont
giuridicamente rilevanti previste dalla normativa vigente;

Il registro giornaliero di protocollo & trasmesso entro & giornata lavorativa successiva al
sistema di conservazione, garantendone 'immodificabilitd dal confenuto.

5.2 Registrazione di profocolic

Di seguite vengono illustrate le regoie di registrazione del protocollo valide per futti i tipi
di documenti tratiati dall AGO (ricevuli, trasmessi e interni formali, digitali o informatici
analogici). '

Su ogni documento ricevute o spedito dalfADD & effettuata una registrazione di
protocollo con il sistema di gestione del protocollo informatico, consistente nelia
memorizzazione dei dati obbligator.

Tale registrazione & eseguita in un'unica operazione, senza possibilit per l'operatore di
inserire e infformazioni in pill fasi successive.

Ciascuna registrazione di protocollo contiene, almeno, i seguenti dati obbligatom:

= i numero di protocollo, generato automaticamente dal sistema e registrato in ferma
non modificabile;

» la data di registrazione di protocollo, assegnata automaticaments dal sistema &
registrata in formia non modificabile;

« lindicazione del mittente o del destinatario, registrata in forma non modificabile;

Pay 0 didk



* loggetto del documento, registrato in forma non modificabile;
« data e protocollo del documento ricevuto, se disponibili;

*+ la classificazione;

+ Impronta del documento informatico.

~ Le registrazioni di pretocolio, in armonia con la normativa vigente, prevedono inoltre
elementi accessor, rlevanti sul piano amministrativo, organizzativo e gestionale, sempre
che le rispettive informazioni siane disponibili.

£.3 Elementi facoltativi delle registrazion! di protocolio

. |l Responsabile Servizic Protocollo, con praprio provvedimento e al fine di miglicrare Ia
gestione, la ricerca e ia conservazione della documentazione, pud modificare e infegrare
gli elementi facoltativi del protocollo, anche per singole categorie o tipologie di documenti.

La registrazione degli elementi facoltativi del protocollo, previa awtorizzazione del
Responsabile della gestione documentale e del Servizio di Protocolio informatico, pud
essere modificata, integrata e cancellata in base alle effeftive esigenze dellz unita
organizzative o del servizie protocollo. [ dati facoltativi sono mogificabili senza necessita di
annullare la registrazione di protocollo, fermo restando che il sisterma informatico di
protocolto registra tali modifiche.

5.4 Segnatura di protocolla dei documenti

L'operazione di segnatura di protosollo & effeltuata coniemporansamante-all'operazione
di registraziane di protocollo,

La segnatura di protocolio & 'apposizione o l'associazione ailoriginale del documente,
in forma permanente non modificabile, delle informazioni riguardanti il documento stesse.
Essa consente di individuare ciascun documento in mode inequivocabile.

Le infarmazioni previste sono:

- fFidentficaziohe in forma sintetica o astesa delamministrazione & dellarea
organizzativa omogenea {AOO) individuata ai fini della registrazione e della gestione
documentale;

— il codice identificativo dell'amministrazione:

- il codice identificative deliarea organizzativa omogenea;

— il codice identificativo del registre di protocollo;

— l'anno sclare di riferimento del protocollo:;

— fitolo e classe di riferimento;

— i numero pregressivo di protocollo, costituito da almeno sette cifre numeriche;
— la data di protocolic;

— sigla dell'unitafsettore a cui it documentc & assegnato per competenza e
responsabilita;

" — sigle delle unitafsetiori in copia conoscenza.

Per i documenti analogici le informazioni di cui sopra vengono riportate sul documento
attraverso il timbro di registratura.di protocolla.
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Per | documenti informatici futte le informazioni sopra riportate sono generate
automaticamente dal sistema e sono incluse nella segnatura informatica di ciascun
messaggio protocollato.

5.5 Annullamento delie registrazioni di protocoilo

La necessita di mogificare anche un solo campo tra quelli obbligatori e immodificabili
deiia registiazione di protocoiio per correggere erroti venficatisi in sede di immissions
manuale di dati o attraverso linteroperabilita dei sistemi di protocollc mittente e
destinataric, comporta Fobbligo di anmullare ia registrazione di protocoilo.

Le informazioni relative alla registrazione di protocollo  annuilatz  rimangono
memorizzate ne! registro informatico del protocolio per essare sotioposte alle elaborazioni
previste dalla procedura, vi comprese le visualizzazioni e le stampe, insieme a data, cra e
altore dell'annullamento e agli estrami dell'autorizzazione alfannullamento del protocollo
rilasciata dal RSP.

In taie ipotesi la precedura riporta I'annotazione di annullamento. | sistema inoltre
registra Pavvenuta rettifica, ia data e il soggetto che & intervenuto.

Solo il Responsabile della gestione documentale e del Servizio di Protocolio informatico
& gutorizzato ad annuliare, direttaments o delegando gli addetti, una registrazione di
nrotocollo.

L'annullamento di una registrazione di protacoilo generaie deve essera richiesto con
specifica nota, adeguatamente motivata, indirizzata ai Responsabile della gestione
documentale e dal Servizio di Protosollo informatico.

5.6 Protocollazione documenti interni formali

i documenti formali prodotti & scambiati intemamente sono soggetti a protocofiazions e
indicati come protecolli intemi. Vengong insert! nel gistema di gestione documentals con
opportuna classificazione, assegnazione di- visibilita, collegaments ai- documenti o
pracediment! corretati, fascicolazione e archiviazione.

5.7 Oggetii ricorrenti

Ciascun Servizio pud individuare tipologie di documenti per | gquali cencardare con |l
Protocollo generale lindicazione esatta deiloggetto, la firolazicne, la tipologiz e
I'assegnazicne a predeterminati scggetti o ambiti organizzativi.

E compito di ciascun Servizio provvedere a verificare il permanere dell'attuality di
clascun oggetto individuato e del refativo smistamento.

5.8 Registrazione differita di protocollo

Per “protocollo differito” si intende la registrazione di documento in arrive che indics
nslio specifico la data alla quale si riferisce il ricevimento de! documento stesso e ia causa
che ne ha detarminato il differimento.

E possibile effettuare la registrazione differita di protocollo, gualora dalla mancata
registrazione di un documento nell'ambito del sistema nel medesimo giorna lavorativo di
ricezione, possa venire mena un dirito di terzi.

La registrazione differita di un documento in arrivo nel sistema va richiesta & Ceve
essere autorzzata dal Responsabile della gestione documentale e de! Servizio di
Protocollo informatico o suo delegata.
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5.9 Documenti riservati (Protocoilo riservato}

Sono previste particolari forme di riservatezza per i documenti relativi a procediment
disciplinan nei confronti def dipendenti, vicende o a fatti privati, politici o giudiziari (giudiz
pendenti) o documenti che richiedono, comungue, una tratfazione riservata. Per tali atfi sul
registro di protocolle generale compare solo il numero attribuito a ciascun documanio e
Fannotazione "Riservato”.

| documenti registrati con tali forme appartengono al cosiddetto “protocoilo riservato”
cosfituifo dalle registrazioni il cui accesso & autorizzate solo alie persone espressamente
abilitate. Queste ultime hanno comungue la visibilita dei sali documenti nservati traftati
dalfunita di appartenenza. Le procedure adottate per la2 gestiopne dei documenti ag
20Cesse fisefvato, comprese le registrazioni, la segnatura, la classificazione e la
fascicolazione, sono le stesse adottate per gii altri documenti.
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Parte sesta
Archiviazione e conservazione

6.1 Archiviazione dei documenti - Tempi, criteri e regole di selezione del
sistema di classificazione .

L'Archivioc e il complesso dei documentt produtii o zcquisiti dall'Ente durante lo
svolgimento della propna atfivita.

| documentt amministrativi prodotti e detenuti da questo Comune sono oggetto di tutela
ai sensi dell'att. 10 del Codice dei beni culturali di cui al decreto leqgislativo 4272004,
pertanto.tutti i soggetti. che agiscono nelfambito de! sistema di gestione documentale del
Comune svolgono attivita archivistica.

il Comune, ai sensi delart. 30 dai predetto Codice, assolve all'obblige di conservazione
& ordinamento degli archivi.

Ai fini di un corretto esercizio dellazione amministrativa, | documentdi prodetii e detenuti
dall’'Ente sano raccolti in archivi che possono essere distinti in:

- archivia carrente: la parte di documentazione relafiva agli affari e ai procedimenti in
corso di frattazione.

— L'archiviazione corrente si identifica per i documenti e i fascicoli informatici ed &
costituita dall'archiviazione alfinterno dei sistema di gestione documentaie;

— archivio di deposito: ia parte di documentazione di affan esauriti, non pid occorrenti
quindi allz trattazione degli affari in corso;

- archivio storico: {2 parte di documentazione relativa agl affari esaunti destinata alla
CONSEIVazions peranne.

La coesistenza, nellambito di uno stesso procedimento, di documenti di natura mista
(digitali & cartacei) da vita at cosiddetto “archivio ibrido”.

La chiusura de! pracedimente e conseguentemente del fascicolo ne determina |l
passaggio all'archivio di deposito.

| fascicoli cartacei chiusi fanno parte dell’'archivio di deposite tradizionale. Tuiti | fascicoli
cartaced chiusi, che non servono pill per la consultazione, pessonc essere spostati anche
fisicamente nell’archivio di deposito comunale.

La gestione dei processi di selezione dei documenti dell'archivio di depositc pud
caondurre a due esiti tra di loro contrastanti: la conservazione pemanente dei documenti
che rivestono significativo valore di testimonianza storica, oltre che rilevanza giundico
probatoria, oppure fo scarto, cioé I'eliminazione irreversibile dei documenti ritenuti di valore
transitorio e strumentale, da effetluare con I'autorizzazione del soprintendente archivistico
competente per territorio.

Secondo ie diverse tipologie documentali gestite dall'Ente sono definiti critert e regole di
selezione ai fine di individuare i documenti da scariare e guelli da conservare.

1) Documenti da softeporre a consgrvaziong permangnta:

a) i “verbali®, ovvero documenti “contenenti la descrizione di un fatto” quai.i ad €s.
verbali di seduta di Giunta o di Consiglio, ovvero i verbali di una seduta di gara, di
una commissions di esami, ete.;
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b) Statuti, Regolamenti, Decreti, Ordinanze, Interpelianze, interregazioni, mozieni,
Verbali Nucleo di Valutazione, Provvedimenti dirigenziali, Registro di protocolio,
Registro albo pretorio, Registro nofifiche, Atti relativi a pariecipazione socistarie —
Documentazione relativa alle elezioni amministrative, At & document del
contenzioso legale, schedari, rubriche e repertori dell'archivio, At relativi a
riordinamenti e scarti archivistici:

¢) provvedimenti costitutivi, modificativi o estintivi di posizioni giuridiche & quindi anche
determinazioni, concessioni, autorizzazioni, nulla osta ete.:

d} documenti relativi al'attivita contrattuale: Contratti - Verbali di gara - Bandi di gara -

Offerta dellimpresa aggiudicataria - Capitolati di gara - Documentazione relativa alta
qualificazions;

&) document prodotti da terzi ma con efficacia costitutiva di dirith soggettivi o abilitativi
allesercizio di atlivitd quali ad esempio segnalazioni certificate di inizio attivits
(SCIA) efc.:

1} 1 "registri”, ovvero quei documenti “sui quali vengone annatati in sequenza, secondo
crteri predefiniti (tendenzialmente cronologici), una pluralita di fatti o atti giuridici”
{es. Il registro delle notifiche, il registro del protocolle, it registro degli infortuni, il
repertorio dei contratti);

@) tutli i decumenti sottoscritti.con firma.digitaie;
h} tuiti | document] inviati e ricevuti con posta elettronica certificata;

I} studi e relazioni tecniche, ricerche, pubblicazioni, documentazione fotografica, che
siano propadeutici & piani, programmi e delibere di carattere genaraie.

2) Documenti ¢da conservare 40-anni:

a) Mandati di pagamento e reversali di riscossione.
3) Documenti da conservare per 15 anni:

a) Strumenti urbanistict & documenti corretati.

4} Documenti da conservare per 10 anni:

a} i processi verbali relativi a sanzioni elevate nella materia di competenza dellEnte
(polizia amministrativa, commercizle, codice della strada, abusi edflizi); offerte defle
ditte non aggiudicatarie, libri contabili etc.;

b) Concorsi  (domande di partecipazione, elaborati scriftifpratici  conservando
eventualmente campionatura) — Gestione fiscale e assicurativa dei dipendenti e
coliaboratori (CUD, modello 730/4, denunce contributive annuali, autoliquidazione
Inail, modeli di versamento ai fini contributivi previdenziali & fiscall, cedolint buste
naga mensili, denuncia Stafistiche sul personale.

S) Documenti soggetti 2 conservazione per 5 anni sona;

a} le richieste e la documentazione allegata, le pezze giustificative, | rendiconti relativi
al “contribut” owvero le elargizioni di denaro — comunque denominate — erogate
gailEnte; :

b) la corrispondenza di carattere occasionale {le cosiddette “carte varie™ ovvero il
complesso delle leftere 2 delle note scritte, inviate e ricevute dall'Ente” con
riferimento ad un affare individuato ma che, per la loro scarsa importanza non siano
sfociate in una delibera o provvedimento di altro genere, imaste per cosi dire senza
seguito;
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c) | certificati o le dichiarazioni attestant qualita o stati personali con validita femporaie
iirnitata (art. 41 DPR 445); :

d) i dati statistici non relativi ad attivita deli’Ente:

e]la documentazione flscale per Iz quale la legge prevede tale fermine i
cansernvazicne;

f) documenti relativi alla gestione ordinaria de! personale,

E.2 Proceciure di scarto

Per quanto riguarda le procedure di scaro dovrd farei riferimento alle procedure
previste dalle Sovrintendenze archivistiche regionali.

In ogni caso si dovra procedere a:

— Predisposizione della proposta di scarto indicando la documentazione che si infende
scartare;

— Presentare di apposita istanza di autorizzazione alla Soprintendenza archivistica
competente per territorio;

— Rilascio dell'autorizzazione da parte delfla Soprintendenza con approvazione
dellelenco di scarto con apposito provvedimenio;

— Distruzione dslla documentazione scartata con verbalizzazione delle operarion,

6.3 Conservazions dei documenti -

La conservazione digitale & l'insieme delle attivita e del processi che, tramite Fadozione
di regole, procedure e tecnologie, garantiscone I'accessibilita, Iutilizzabilita (iegaibilita e
intelligibilita), Fautenticita (identificabilita univoca e integrita) e la reperibiiita dei documenti
e dei fascicoli informatici con | metadati ad essi associati nel medio e nel lunge pericda, in
un ambiente tecnologico presumibiimente diverso da quello originario.

Il valore legale dellattivita di conservazione & subordinato allorganizzazione del
servizio e allo svolgimento dell'attivita seconda le regole techiche vigenti.

Il sistema di conservazione opera traftande dei Pacchetti informativi, contenitort che
racchiudono uno o pil oggetti da conservare {(documenti informatici, fascicoli informatic,
aggregazioni documentali informatiche) o anche | soll metadati riferiti agli oggetti da
conservare.

I pacchetti informativi possono avere varia nafura;

« di versamento. pacchetto inviato dal produftore del documento al sisterma di
conservazions secondo il formato predefinito e concordatn, descritto nel manuaie di
COnsefvazione.

Gon il versamento effettuato dal responsabile della gestiohe decumentale o del
protocolio il documento, il fascicolo infarmatico o l'aggregazione transitano dal
sistema di gestione documentale al sistema di conservazione.

» di archiviazione: pacchetto informativo composto dalla trasformazione di uno o pil
pacchetti di versamente utilizzando le specifiche contenute nelfallegato 4 def
D.P.C.M. e secondo lg modalita riportate net manuale di conservazione.

« di distribuziene: pacchetto informative inviato dal sistema di conservazione
all'utente in rigposta ad una sua richiesta.
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Il processo di conservazione si articola nelle seguenti fasi:

7) acquisizione da parte del sistema di conservazione del pacehetio di versamento per
|2 sua presa in carico;

2) verifica che il pacchetto di versamento e gii oggetti contenuti siano coerenti con Je
modalita previste dal manuale di conservazione e con quanto indicato nelle reqoie
techiche;

3) trasmissione del pacchetta di versamento in modaiita sicura:

4) preparazione, sottoscrizione con firma digitale o firma elettronica quaiificats del
responsabile della conservazione & gestione del pacchetie di archiviazione sulla
base delle specifiche della struttura dati contenute nelfallegato 4 de! BP.CM. o
secondo le modalita riportate nel manuale della conservaziane:

5) preparazione e sattoscrizione del pacchetto di distribuzione ai fini dell'esibizione
richizsta dall'utente;

&) ai fini delia interoperabilita tra sistemi di conservazione, produzione dsi pacchatti di
distribuzione coincidenti con i pacchetti di archiviazione:

7} produzione di duplicati informatici o di copie informatiche effetiuata su richiesta degii
utent! in conformitd a quanto previsto dafle regole tecniche in materia di formazione
del documento informatico;

8) produzione delie copie informatiche al fing di adeguare il formato di cui allart. 11 del
DP.CM., in conformitd a quanto previsto dalle regole tecniche in materia di
formazione del documento informatico;

9} scarto del pacchetto di archiviazione daf sistema di conservazione alla scadenza dei
termini di conservazione previst dalla norma, dandone informativa al produtiore.

6.4 ll sistema di conservazione organizzato e operativo neli'Ente
La conservazione dei documenti prodotti e detenuti da guesto Comune verra effettuata;
mediante organizzazione del servizio di conservaziane.

La definizione delis meodalita di svolgimento della conservazione viene pertanto
demandata ad apposito documento che verra successivamente approvato,

6.5 Specificitd per la conservazione del registro di protocolio
informatico

In adempimento a quanto previsto dalle regole tecniche 'Ente provvede ad effettuarz 2
conservazione del registro giornaliero di protocolio utifizzando il sistema di conservazione
generale delfEnte. L'operazione di conservaziona del registro di protocollo comprends:

-~ la predisposizione dellelenco delle informazioni inserite con Foperazione di
registrazione di protocolle nellarco di iine stasso giomo;

- latrasmissione entro la giorata laverativa successiva, al sistema di conservazione,
garantendo {'immodificabilitd def contenuto.

IF responsabile di pretocollo, direttaments o tramite suoi incaricati, provvede tramite
specifica procedura del sistema di protocollo, alla creazione del pacchetto di versamanto
del registro di protocollo del giomo precadente, per Ia verifica e la trasmissione al sistema
di conservazione. -
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Parte settima
Registro di emergenza

7.1 Utilizzo del registro di emergenza

ii” responsabile “del servizio di profocolle informatico autorizza lo svolgimento detie
operazioni di registrazione di protocollo sulfapposito registro di emergenza, ogni gualvolta
per causa tecniche non sia possibile utilizzare il sisterna.

Il registro di emergenza & unico ed & gestilo dail'Ufficic Protocollo. Tutli i servizi
comunali, in caso di necessifd, fanno quindi rferimento a questo ufficio per ottenere
I'assegnazione di un numero di protocolio di emergenza,. in entrata o in uscita.

I registro di emergenza si rinnova ogni anno solare, pertanto inizia il 1° gennaio e
temina it 31 dicembre di ogni anne.

Si applicano le seguenti modzlita di registrazione e di recupere def dati:

sul registro di emergenza sono riportate le cause, la data e lora di inizio
dellinterruziong nonche la data e Fora del ripristing della funzionalita del sistema:

per ogni giornata di registrazione in emergenza & riportato sul registro il numero
totale di cparazicni regisfrate; '

la sequenza numerica utilizzata su un registro di emergenza, anche a seguito di
successive interruzioni, garantisce comunque lMdentificazione univoca dei documenti
registrati nefl'ambito del sistema documentario dell’AQO:

le informazioni reiative ai documenti protocoliati in emergenza sono inserite
immediatamente nel sistema di protocolio informatico ripristinato:

durantz ia fase di npristine, a ciascun documento registrato in emergenza viene
attribuito un numero di protocollo dal sistema informatico ordinario, annotando nelia
scheda di protocolio gli elementi necessari a mantenere stabilmente ia correlazione
Univoca con il numere attrbuito in emergenza.
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Parte ottava
La sicurezza

La sicurezza e l'integrita dei dati di protocolio e dei documenti elettronici archiviati sono
garantiti dallapplicazions informatica adottata daliEnte.

tf piano di sicurezza informatica del sistema informativo dellamministrazione & definita
dalforganizzazione del’Ente che gestisce il sistema informatico generale.

[t presente capitolo riporta le misure di sicurezza adottate specifiche per linfrastrutiura
di protocallo informatico anche in relazione alle norme sulla protezione dei dati personali.

8.1 Obieftivi

La poiitica in merito alla sicurezza di questo Comune & finalizzata ad assicurare che:

i documenti e le informazioni trattati dallamministrazione/ADO siana rest disponibili,
integn e riservati;

| dati personali comuni, sensibili e/o giudiziari vengano custoditi in modo da ridurre al
minimo, mediante Madozione di idonee e preventive misure di sicUrezza, i rischi di
distruzione ¢ perdita, anche accidentale, di accesso non autorizzato o di trattamento
non consentfo ¢ non conforme alle finalitd deflz raccolta, in relazione alle
conoscenze acquisite in base al progresso tecnico, alia loro natura e zlle specifiche
caratieristiche del trattamento.

A tale fine it Comune definisce:

le politiche generali g particolari di sicurezza da adottare all'interno delia AQO:
le modalita di accessc al servizio di protocolio, di gestione documeniale e
archivistico; -

gli interventi operativi adottati sotto il profilo organizzativo, procedurale & tecnico,
con particolare fiferimento alle misure minime di sicurezza, dof cuf af disciplinare
fecnico nichiamato nelfallegato b) dal decrefo legisiativo 30 giugno 2003, n. 196 -
Codice in matsria di profezione dei dali personali, in caso di trattamento di dati
parsonali;

i pizni specifici di formazione degli addetti;

le modalita con le quali deve essere effettuato il monitoraggio periodico delfefficacia
e delfefficienza delle misurs di sicurezza.

Responsabile della gestione documentale ha adottato le misure tecniche e

organizzative di seguito specificate, al fine di assicurare la sicurezza dell'impianio
tecnolegico delFAQQ, la riservatezza delle informazioni registrate nelie banche dati,
I'univoca identificazione deghi utenti interni ed esterni: :

&

protezione periferica della Intranet deli'amministrazione/AQQ;
protezione dei sistemi di accesso e conservazione delle infarmazioni:

assegnazione ad ogni utente del sistema di gestione del protocollo e dei document,
di una credenziale di identificazione pubblica {user ID), di una credenziale riservata
di autenticazione (password) e di un profilo di autorizzazione:

cambio delle password con fisquenza prestabilita durante la fase di esercizio;
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* piano di continuita del servizio con particolare riferimanto sia aila esecuzions e alla
gestione delle copie di riserva dei dafi e dei documenti da effetiuarsi con frequenza
giomaliera, sia alla capacita di ripristine del sistema infarmative in caso di disastro;

* conservazione delie copie di riserva dei dati e dei documenti, in locaii diversi e se
possiblle lontani da quelii in cui & installato il sistema di elaborazione di esercizio che
ospita il PdP;

" gestione delle siluazioni di emergenza informatica atiraverso la costituzione di un
gruppo di risorse inteme qualificate (o ricorrendo a strutture esterme qualificate);

~ impiego e manutenzione di un adeguaio sistema antivirus e di gestione dei ‘moduli”
(patch e service pack) correttivi dei sisterni operativi:

+ cifratura o uso di codici identificativi (o altre soiuzioni ad es. separazione delfa parte
anagrafica da quelia “sensibife”) dei dati sensibili e giudiziari contenuti in elenchi,
registti o banche di dati, tenuti con lFausilio di strumenti eletfronici, allo scopo di
renderli femporaneamente inintelligibili anche a chi & autorizzato ad accedenvi
pemettendo di identfficare gli interessati solo in caso di necessita:

* Impiego delie misure precedenti anche nel caso di supporti cartacei di banche dati
idonee a rilevare lo stato di salute e la vita sessuale: .

+ archiviazione giornafiera, in mode non modificabile, delle copie del registro di
protocollo, def file di log di sistema, di rete & applicative contenenti fe infarmazioni
sulle operazioni effeftuate da ciaseun utente durante l'arco della giornata, comprese
ie operazioni di backup e manutenzione del sistema. | dati personali registrati nel log
del sistema cperativo, de! sistema di controllo degli accessi e delle.opearazioni svolte
con it sistema di profocolaziohe e gestione dei documenti utilizzato saranno
consultati sclo in caso di necessitd dal RSP e da! titolare dei dati &, ove previsio,
dalle forze dell'ordine,

8.2 Credenziali di accesso al sisfema documentalé

Il controlle degli accessi & il processo che garantisce {'impiego degli oggettifservizi dal
sistema informatico di gestione documentale e protocollo informatico net rispetto di
madalita prestabilite.

Il processo & caratterizzato da ulenti che accedono ad oggstti informatici {applicazioni,
dafi, programmi) mediante operazioni specifiche {{eftura, aggiomamento, esecuzicnea}.

Gli wtenti del programma di gestione documentale e protocolis, in base alle riapettive
competenze, dispongono di autorizzazioni di accesso differenziate.

Ad ogni utente & assegnata:

* Una cradenziale di accesso, costituita da una componente pubblica che permetts
lidentificazione dell'utente da parte de! sistema (userlD), & da una componente
privata o riservata di autenticazione (password) (firma elettronica semplica);

* una autorizzazione di accesso {profila) che limita le operazioni di protocollo, gestione
documentale e workflow effetiuabili alle spie funzioni necessarie {consultazione dei
documenti, gestione dei docurnent: e procedure, amministratore di sistema). A tals
proposito si differenzianc: :

- utenti interni alla AQQ: 1 livelli di auforizzazione per Maccesso alle funzioni del
sistema di protocollo informatico e gestione documentale sono atiribuiti dal
Responsabile dei protocaollo dell’amministrazione/ACO. Tali livelli si distinguono
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in; abiltazione alla consuitazione, abilitazions allinserimento, abilitazione alia
cancellazione e alla modifica delis infarmazion;

-~ utenti esterni alla ACO - Altre AOO/Amministrazioni: Faccesso al sisterna di
gestione informatica dei documenti delfamministrazione da parte di altre AQC
avviene nel rispetto dei principi delta cocperazione applicativa, secondo gli
standard e il modello architetturale del Sistema Pubbiico di Connettivita {SPC).

La visibilita normalmente attribuita ad un utente si limita alla docurmentazione relativa ai
senvizi i competenza. La visibilita su altri documenti pud essere attribuita dal responsabile
della pratica o del procedimento.

L'accesso direfto alla banca dati, Minserimento di nuavi utenl, la modifica dei diritli e le
impostazion! sui documenti sono consentiti esclusivamente agli amministrator del sistema.

| diverst livelli di autorizzazione sono assegnati agli utenti dal Responsabile del
Protocolle, in base alle indicazioni fornite daj Responsabili dei servizi di apparienenza.

GH accessi esterni a documenti, dati e informazioni non divulgabili in via generale song
suberdinati alla registrazione sul sistema e a| possesso di apposite credenziafi, rilasciate
previa identificazione diretta da parte di un dipendente abilitato.

Gli accessi esterni a documenti, dati e informazioni divulgabili sono consentiti anche
senza auteniicazione alfaccesso, garantendo comungue il dintto alla riservatezzg e
-all'oblio, & la futela dei dati personali in conformita alke disposizioni vigenti.

Gli accessi esterni vengono di norma gestiti attraverso il sito web del’Ente. | dati in
libera consultazione vengono esposti in formato aperta {con dovute eccezioni, indotte
anche da considerazioni di carattere tecnico organizzativo o gestionals) che ne
consentano il rictifizzo.

8.3 Sicurezza nella formazione dei documenti

Le risorse strumentali ¢ le procedure ulilizzate per la formaziong dei documenti
irformatici garantiscono:

* lidentificabilta det soggetto che ha formato il documento e I'amministrazione/ACO di
riferimento;

* Ila softoscrizione dei documenti infformatici, quando prescritta, con fima digitale ai
sensi delle vigenti nomme tecniche;

* [lidoneita def documenti ad essere gestiti mediante strumenti informatici e ad essere
registrati mediante il protocollo informatico:

*+ laccesso ai documenti informatici tramite sistermi informativi automatizzati:
* la leggihilita dei documenti nel tempo:
+ linterscambiabilitd def documenti all'interno della stessa AQO e con AQQ diverse.

I documenti sonc prodotli con fausilfo dell'applicativo specificato nel’allegato che
possiede | requisiti di leggibilita, interscambiabilita, non alterabilita, immutabilita nel fempa
dei contenuto e della struttura, Si adottano preferibilmente i formati POF/A, XML, TIFF.

| documenti informatici prodotti dall’AQO con alfri prodotti di text edifor sono convertiti,
prima della loro softoscrizione con firma digitaie, nei formati standard (POF/A, XML e
TIFF) come previste dalle regole tecniche per la conservazione dei documenti, al fine di
garantire la leggibilita per aitri sistemi, la nor alerabilita durante e fasi di accesso e
conservazione e Fimmutabilita nel tempo del contenuto e delia struttura de! documento.
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Fer atiribuire in modo certo la titolarita del documento, la sua integrita e, se del caso, Ia
riservatezza, il documento & softoscritio con firma digitale.

Per attribuire una data certa a un documento informatico prodotto allintemo di Una
AQQ, si applicano le regole per la validazione temporale e per la protazione dei documenti
informatici.

L’'esecuzione del processo di marcatura temporale avviene utilizzando e pracadure
previste dal certificatore accreditato, con le prescritte garanzie di sicurezza; i documeani
cost formati, prima di essere inviati a qualungue altra stazione di lavoro interna allAQO,
sono sottoposti ad un controllo anfivirus onde eliminare quaiungue forma di contagio che
possa amecarg danno diretto o indiretto all'amministrazione/A00,

8.4 Trasmissione e interscambio dei documenti. infermatici

Gl addetti alle operazioni di trasmissione per via felematica di atti, dati e documenti
formati con strumenti informatici non possono prendere cognizione della corrispendenza
telematica, duplicare con gqualsiasi mezzo o cedere a terzi, a qualsiasi titolo, informazioni
anche in forma sintetica o per esfratto sull'esistenza o sul contenute di cormispondenza,
camunicazioni o messaggi trasmessi per via telematica, salvo che si tratti di informaziani
che, per loro natura o per espressa indicazione del mitiente, sono destinate ad essere
rase pubbliche.

Come previsto dafla normativa vigente, i dati e | documenti trasmessi per via telematica
sono di proprieta del mittente sino a che non sia avvenuta la consegna al destinatario.

Al fine di tutelare la riservatezza dei dati. personali, i dati. i certificati e i documenti
trasmessi allintermo della AOQ o ad altre pubbliche amministrazioni, contengono soltanto
l2 informazioni relative a stati, fatti.e. qualitd parsonali di cui & conssntita la diffusions e che
sono strettamente necessarie per il perseguimento delle finalita per le quali vengono
frasmesse.

i server di posta certificata del fomifore esterno (provider) di cli si avvale
Famministrazione (o, in  altemativa, del servizio disponibile  allinterno
dellamministrazione/AQQ), oltre alle funzioni di un server SMTP tradizionale, svoige
anche ig seguenti operazioni:

« accesso allindice dei gestori di posta eleftronica ceriificata aflo scopo di verificare
Vintegrita del messaggio e del suo cantenuto:

* tracciamento deile ativita nel file di log della posta;
= gestione automatica delle ricevute di ritomo.

Lo scambio per via telematica di messaggi protocollati tra AQQ di amministrazion
diverse presenta, in generale, esigenze specifiche in termini di sicurazza, quali quelle
cohnesse ¢on [a protezione dei dati persaonali, sensibili efo giudiziari come previsto dal
decreto iegislativo del 30 giugno 2003, n. 196.

Per garantire alla AOO ricevente la possibilita di verificare Fautenticita della pmvenignza,_
fintegrita del messaggio e la riservatezza del medesimo, viene utilizzata la tecnologia di
firma digitale a disposizione delle amministrazioni coinvolte nello scambio dei messaggi.

8.5 Accesso ai documenti informatici

Il contrello degli accessi & assicurato utilizzando le credenziali di accesso € un sistema
di autorizzazione basata sulla. prefilazione degl utenti in via preventiva. .
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La profilazione praventiva consente di definire le abilitazionifautorizzazioni ¢he passono
essere effettuatefilasciate a un utente del servizio di protocollo & gestione documentale.

il sisferna consente altresi di associare un livello differente di riservatezza per ogni tipo
di documenio trattato dallamministrazione. | documenti non vengeno mai visualizzati dagli
utenti pnvi di diritti di accesso, neanche a fronte di una ricarca generale nell'archivio.
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Parte nona
Norme transitorie e finali

9.1 Modalita di approvazione e aggiornaments del manuale
it Mariiale sara aggiornato a seguito di:
= normativa sopravvenuta;

 introduzicne di nuove pratiche tendenti a migliorare I'azione amministrativa in termini
di efficacia, efficienza e trasparenza;

* inadeguatezza delle procedure rilevata nello svolgimento delle attivita correnti;
* introduzione di nuove procedure.
li Manuaie viene approvato e modificato con deliberazione della Giunta,

Gli flegati sono modificati, di norma e fatte salve e eccazioni esplicitamente dichiarate,
con provvedimenti del Responsabile del Servizio per [a tenuta del Protocolio infermatico,
la gestione dei flussi documentali e degli archivi,

9.2 Pubblicita dei manuale

Il Manuale, a norma dellart. 15 delia legge n. 15 del 2005, & reso disponibiie alla
consuftazione dal pubblico che ne pud prendere visione in gualsiasi momenio.

inoltre copia del presente Manuals &:

* resa disponibie a tuito il personale dellADQ tramite il sistema di gestione
documentale;

* inviata all'organo di revisione:
* pubbiicata sul sito intemet dell' Amministrazione.

8.3 Entrata in vigore
Il presente documento diviens efficace al conseguimento  delleseguibiltd deila
deliberazione di approvazione,
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Allegato 1

Area organizzativa omogenea
del Comune di SCISCIANO

Responsabile della gestione documentale: Avv. Stefano Addeo

Vicario: Arianna Pasquale Gioacching

Ry, oo 40Maate
e conche £ Gaman
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